{ ) -
\Q }y ] S S a ‘ INTERNATIONALE VEREINIGUNG FUR SOZIALE SICHERHEIT l'1vss
ING7 4

Sektion fiir Maschinen- und Systemsicherheit

Updates sicher
durchfuhren

Y Unerldsslich auch
Factsheet in Kleinbetrieben!

N° 4




{

‘ ) o
&@% ] S S a ‘ NNNNNNNNNNNNNNNNNNNN IGUNG FUR SOZIALE SICHERHEIT l'1vss
N4

Sektion fiir Maschinen- und Systemsicherhei

Updates sicher
durchfuhren

) Unerlasslich auch
Factsheet in Kleinbetrieben!

Ne 4




\ Ein Beispiel aus der Praxis

Der Werkzeugbauer ,,Hammer und MeiBel” ist ein mittelstandisches
Unternehmen mit 20 Mitarbeitenden an zwei Standorten. Im Zwei-
schichtbetrieb werden unter anderem Prototypen- und Serienwerk-
zeuge hergestellt. Zu seinem Maschinenpark zahlen unterschiedliche
Maschinen, die meist ans firmeneigene Netzwerk angeschlossen sind.
Uber das Internet kénnen die Maschinen sogar standortiibergreifend
iiberwacht werden. Fiir jede seiner Maschinen besteht ein Rahmen-
vertrag mit dem jeweiligen Maschinenbauer oder Zulieferer, in dem
unter anderem geregelt ist, in welchen Fallen ein Software-Update
der integrierten Komponenten durchgefiihrt werden muss. Weiterhin

ist festgehalten, wer die Verantwortung fiir das neue Update tragt,
wie ein Update durchzufiihren ist und welche Freigabetests im An-
schluss einen sicheren Weiterbetriebyder Maschine ermdglichen.

Im vorliegenden Fall wurde der Werk-
zeugbauer von einem Zulieferer in-
formiert, dass an einer Maschine eine
Sicherheitsliicke entdeckt worden ist,

die es einem Angreifer ermdglicht, die
Drehmaschine auBerhalb des zuldssi-
gen Bereichs der Drehgeschwindigkeit zu
betreiben, ohne dass eine Abschaltung
der Maschine erfolgt. Die Einflussanaly-
se des Werkzeugbauers ergab, dass als
ErstmaBnahme die betroffene Maschine
ohne jegliche Netzwerkverbindung wei-
ter betrieben werden konnte, da so keine
Méglichkeit fiir einen Angreifer besteht,
die Sicherheitsliicke auszunutzen. Nach
erfolgter Testung und Freigabe der neu-
en Software durch den Maschinenherstel-
ler konnte in enger zeitlicher Absprache
mit dem Werkzeugbauer das Software-
Update auf die betroffene Maschine

tibertragen werden. Vor der erneuten
Inbetriebnahme der Maschine wurde ein
kompletter Funktionstest durchgefiihrt.
Dieser priift, ob alle Funktionalitaten
und Sicherheitsfunktionen korrekt arbei-
ten. Uber den Ablauf der Neuinstallation
und der Inbetriebnahme wurde ein Ab-
nahmeprotokoll erstellt und unterzeich-
net. Da ein definierter Prozess fiir das
Aufspielen eines Software-Updates im
Betrieb vorhanden war, wussten alle Be-
teiligten, was in solch einem Fall zu tun
ist. Die Stillstandszeit der Maschine konn-
te auf ein Minimum reduziert werden.

Nach einem definierten internen
Prozess zu handeln, macht ein Soft-

ware-Update auch in lhrem Betrieb
einfach und sicher!
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Updates sicher durchfiihren

Warum sind Software-Updates so wichtig?

Heutzutage verfligt nahezu jede Maschine iiber integrierte Soft-
ware. Die Anzahl an Codezeilen innerhalb der verwendeten Pro-
gramme steigt stetig. Aus diesem Grund ist es nicht verwunderlich,
dass in der Regel jede ausgelieferte Software unentdeckte Fehler
enthalt, die erst nach dem Inverkehrbringen bekannt werden.

Weiterhin verfiigen immer mehr Maschinen iiber digitale Schnittstellen und kom-
munizieren mit anderen Teilnehmern. Oft wird dabei die Kommunikation iiber die
internen Netzwerke hinaus auf das Internet verlagert. Dies geschieht besonders
dann, wenn sich die Produktion an mehreren Standorten befindet oder eine Fern-
wartung durchgefiihrt werden soll.

Wird nun in einer verwendeten Software ein Fehler entdeckt, der dazu fiihren
kann, dass eine unberechtigte Person auf die Maschine zugreifen kann, spricht
man von einer Sicherheitsliicke. Solch eine Schwachstelle muss — je kritischer,
desto schneller — geschlossen werden. Dies kann in der Regel nur {iber eine neue
Softwareversion, das Update, gewahrleistet werden.

Was ist bei Bekanntwerden einer Sicher-
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heitsliicke zu beachten?

Jedes Unternehmen sollte einen internen Prozess haben, welcher
den Umgang mit neu entdeckten Softwarefehlern festlegt. In der
Regel startet dieser mit einer Einflussanalyse, um die Bedeutung
der Auswirkung des Fehlers zu bestimmen.

Im Anschluss sollten dann, abhangig von der vorgenommenen Einstufung, MaB-
nahmen getroffen werden, die den sicheren Weiterbetrieb der Maschine bis zum
Software-Update gewahrleisten, so lange noch kein Software-Update vorhanden
ist.



Was gilt es bei Software-Updates
zu beachten?

Software-Updates fiir lhre Maschinen diirfen erst

dann installiert werden, wenn sie von dem betreffen-
den Hersteller der Maschine freigegeben sind. Liegt die Freigabe vor,
sollte klar geregelt sein, wer in lhrem Unternehmen die Installation
veranlassen darf und wer sie durchfiihrt.

Nach Abschluss der Installation ist zu priifen, ob alle Maschinenfunkti-
onen korrekt ausgefiihrt werden. Zur Vermeidung unbeabsichtigter Aus-
wirkungen durch das Update wird empfohlen, auch solche Funktionen
zu testen, die nicht Gegenstand des Updates waren.




Software-Updates — ein Grundpfeiler der IT-Sicherheit:
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-
und-Verbraucher/Informationen-und-Empfehlungen/
Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-
Source-Software/Wichtige-Softwareupdates/wichtige-soft-
wareupdates_node.html

Bundesamt fiir Sicherheit in der Informationstechnik:
www.bsi.bund.de/DE/

Transferstelle IT-Sicherheit im Mittelstand:
https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/
Textsammlungen/Projekte/transferstelle-fuer-cybersicher-
heit-im-mittelstand.html



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
http://www.bsi.bund.de/DE/
https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/Textsammlungen/Projekte/transferstelle-fuer-cybersicherheit-im-mittelstand.html
https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/Textsammlungen/Projekte/transferstelle-fuer-cybersicherheit-im-mittelstand.html
https://www.mittelstand-digital.de/MD/Redaktion/DE/Artikel/Textsammlungen/Projekte/transferstelle-fuer-cybersicherheit-im-mittelstand.html
https://www.sicher-im-netz.de/TISiM

Tipps fir sichere Updates
in lhrem Unternehmen

Schaffen Sie einen internen Prozess fiir das Soft-
ware-Update-Management in Ihrem Unternehmen

Fiihren Sie bei Bekanntwerden einer Sicherheits-
liicke eine Risikoanalyse durch

Legen Sie MaBnahmen fest, die einen sicheren
Betrieb der Maschine gewahrleisten, auch bevor
es Software-Updates gibt

Legen Sie vertraglich fest, wer fiir Software-
Updates zustandig ist und wann diese geliefert
bzw. installiert werden sollen

Installieren Sie nur gepriifte und freigegebene
Software-Updates

Erstellen Sie eine Sicherungskopie der Maschinen-
software, bevor Sie das Update installieren

Fiihren Sie nach der Installation des Software-
Updates einen kompletten Inbetriebnahmetest
der Maschine durch

Priifen Sie nach jeder Aktualisierung, ob alle Ver-
bindungen zu anderen Rechnern und Software
weiterhin funktionieren

Unterweisen und sensibilisieren Sie lhre Mitarbei-
tenden im richtigen Umgang mit Sicherheits-
llicken und Software-Updates

Achten Sie beim Kauf von Maschinen und Gerdten
mit digitalen Schnittstellen darauf, dass die ver-
wendeten Komponenten updatefahig sind
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