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Ein Beispiel aus der Praxis

Die Bäckerei-Konditorei „Süß und Knusprig“ stellt mit 10 Angestellten 
Pralinen her. Eines Tages geht an der Verpackungsmaschine die Folien-
Schweißeinheit ohne Vorwarnung in Flammen auf. Und das noch wäh-
rend der Pause! Glücklicherweise wird das Feuer schnell bemerkt und 
der Brand kann noch in seiner Entstehungsphase gelöscht werden.  
Dennoch ist der Schaden erheblich.

   Was war geschehen?

Nachforschungen zur Brandursache ergaben, 
dass die Solltemperatur der Schweißeinheit 
auf einen viel zu hohen Wert eingestellt war: 
 oberhalb der Entzündungstemperatur der 
Folie! Dies führte zum Brand. Nachdem 
Elektronikversagen ausgeschlossen werden 
 konnte, stellte der Experte fest, dass die 
Maschine dauerhaft mit dem Internet ver-
bunden war. Ein Mitarbeiter von „Süß und 
Knusprig“  hatte die Maschine über den 
Router verbunden, da er die empfohlene 
Fernwartung (Remote Maintenance) nut-
zen wollte – damit hatte der Hersteller die 
Maschine beworben und eine Reparatur 
binnen 24 h versprochen. Der Mitarbeiter 
hatte aber vergessen, das voreingestellte 
Passwort zu ändern.

   Das Fazit

Die Bäckerei „Süß und Knusprig“ war Opfer 
eines Hackerangriffs geworden, denn offen-
sichtlich war die Solltemperatur über das 

Internet manipuliert worden. Die Geschichte 
klingt unglaubwürdig? Solche oder ähnliche 
Vorfälle kommen immer häufiger vor. Die 
steigende Bedeutung verdeutlichen aktuel-
le Berichte des Bundesamts für Sicherheit in 
der Informationstechnik (BSI). Danach besit-
zen Geräte und Maschinen mit Internetan-
bindung in deutschen Unternehmen immer 
noch eine hohe Anzahl an Sicherheitslücken. 
Und täglich werden mehr als 350.000 neue 
Schadprogramme registriert.

   �Sind Sie sicher, dass so etwas bei  
Ihnen nicht vorkommen kann?

Eine Störung oder ein Ausfall von IT-Sys-
temen kann sehr schnell zu Imageverlust, 
Produktionsausfall oder größeren Schäden 
führen. Ein vernünftiger IT-Schutz ist dage-
gen schon mit verhältnismäßig einfachen 
Mitteln zu erreichen. 

   �Deswegen: Ergreifen Sie wichtige  
Basismaßnahmen!







https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Grundschutz-Profile/it-grundschutz-profile_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Grundschutz-Profile/it-grundschutz-profile_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Grundschutz-Profile/it-grundschutz-profile_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Grundschutz-Profile/it-grundschutz-profile_node.html
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